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1. Charakterystyka systemu wizualizacji

1.1 Definicje

1.1.1 Wizualizacja

Wizualizacja nazywamy prezentacj¢ w postaci graficznej oraz tekstowej,
danych przesytanych przez centralg pozarowa.

1.1.2 Serwer SQL

Jest to najwyzsze] klasy rozwiazanie umozliwiajace korzystanie z danych
jednoczesnie wielu aplikacjom, zapewniajace bardzo wysoka niezawodno$¢ oraz
szybko$¢ dziatania.

Wykorzystanie tej technologii umozliwia budowanie struktury klient — serwer,
pozwalajaca na gromadzenie danych na przeznaczonym do tego celu komputerze —
okreslanym jako serwer bazy danych, a aplikacje klienta rozmiesci¢ w dowolnym
miejscu sieci komputerowej. Uszkodzenie lub zaginigcie komputera z aplikacja
kliencka nie wptywa na utrat¢ danych.

Zastosowanie najnowszych rozwigzan bazodanowych poprzez wykorzystanie
bazy typu SQL zapewnia:
* stabilnos$¢ dziatania,

* mozliwos¢ budowy wielostanowiskowych systemoéw w oparciu o strukture
klient-serwer,

* wykorzystanie mechanizméw baz zapasowych przetaczanych w przypadku
uszkodzenia bazy podstawowe;.

1.2 Wymogi i zadania stawiane wizualizacji.

Ze wzgledu na specyfike obiektu oraz uwarunkowania prawne, dobor wizualizacji
poddany jest nast¢pujacym wymogom i zadaniom:

v Oprogramowanie z wizualizacja powinno by¢ oparte na bazie typu SQL.
Dzigki temu uzyskuje si¢ stabilne, szybkie w dzialaniu oraz zapewnia
zgodno$¢ z nowymi rozwiazaniami zarOwno sprzetowymi jak 1
programowymi. Pozwoli to na:

- budowe systemu wielostanowiskowego,
- konfiguracj¢ z dowolnego stanowiska,

- dynamiczna wymiang danych migdzy stanowiskami.

v Prezentacj¢ graficzna aktualnego stanu moduldéw, detektorow nalezy



realizowa¢ w postaci ikon, pol graficznych stanowiaca ich reprezentacje.
Zmiana wygladu komponentow nastgpuje dynamicznie zgodnie ze zmiang
stanu elementu ktéry reprezentuje. Komponenty graficzne umieszczane sa na
podktadach  graficznych  przedstawiajacych  chronione obszary lub
pomieszczenia. Jako podklady graficzne nalezy uzy¢ plikow typu BMP.

Wizualizacja obiektu oprocz dynamicznego prezentowania stanu systemu
powinna charakteryzowa¢ si¢ prowadzeniem uzytkownika w stanie
alarmowym od planu najbardziej ogdlnego (plan obiektu ze wskazaniem
budynku Iub miejsca gdzie zaistnial alarm) do planu najbardziej
szczegdlowego umozliwiajacego identyfikacjg poszczegdlnych czujnikdw.

Przejscie od planu ogoélnego do szczegotowego powinno charakteryzowac sig
w zalezno$ci od potrzeby réwniez planami posrednimi, tak aby osoba
obstugujaca system wizualizacji nie miata problemow z identyfikacja miejsca
wystapienia alarmu.

Tekstowa prezentacja danych powinna by¢ realizowana poprzez listy zdarzen.
W liscie zdarzen powinny by¢ rozrozniane dwa podstawowe typy zdarzen:

- zdarzenia informujace o stanie systemu,

- zdarzenia aktywne (alarmy), wymagajace podjecia czynnosci
potwierdzenia zapoznania si¢ z tre$cia zdarzenia, ewentualnie
zapoznania si¢ z procedura postgpowania w zwiazku z powstatym
alarmem oraz skomentowania zdarzenia.

Listy zdarzen maja aktualizowac si¢ na biezaco. Aktualizacja nie wymaga od
obstugi jakichkolwiek czynnosci.

Wszystkie czynno$ci obslugi powinny by¢ rejestrowane tak aby umozliwic¢
doktadne odtworzenie przebiegu zagrozenia, szybkosSci jego likwidacji, oraz
zgodnosci z procedurami jakie zostaty wczesniej zatozone. Uzyskane dzigki
temu informacje powinny shuzy¢ do przeciwdziataniu zagrozeniom w
przysztosci 1 ewentualnie ich szybkiej 1 sprawnej likwidacji.

Powinno by¢ dostosowane do rozbudowy o kolejne systemy, zaliczajac do tego
system kontroli dostepu (SKD), sygnalizacji wtamania i napadu (SSWiN) oraz
telewizj¢ przemystowa (CCTV).



2. Projekt wizualizacji

Ze wzgledu na stawiane wymogi jak 1 na specyfike obiektu wymagajacego
zapewnienia wysokiej niezawodnosci 1 funkcjonalnos$ci, wizualizacjg nalezy
zrealizowa¢ wykorzystujac oprogramowanie InPro BMS firmy IFTER.

2.1 Opis InPro BMS

InPro BMS jest systemem informatycznym do wizualizacji, integracji oraz
zarzadzania systemami bezpieczenstwa, wykorzystywanymi przy budowie centrow
monitorowania alarmow.

Elastyczne srodowisko pracy jakie oferuje InPro BMS, czyni z niego idealny
wybdr dla szerokiego zakresu zastosowan. Modutowa architektura InPro BMS
zapewnia poprzez swoja skalowalnos¢ zarowno tatwos¢ rozbudowy jak i korzystna
relacje ceny do mozliwosci. Pozwala to na rozbudowe systemu wraz z rozwojem
firmy. Zastosowanie bazy danych SQL umozliwia prace roéwnolegla na wielu
stanowiskach oraz na podlaczenie systemoéw integrowanych w dowolnym miejscu
sieci. Architektura InPro BMS pozwala na rozpoczecie budowy systemu od
skonfigurowania jednej stacji roboczej, a w zalezno$ci od potrzeb na elastyczna
rozbudowe w dalszym okresie. Istnieje mozliwos¢ stworzenia jednego gldéwnego jak 1
wielu rozproszonych centrow monitorowania. Umozliwia to kontrol¢ nad kazdym
elementem z dowolnego miejsca w sieci.

Architektura typu klient - serwer pozwala na zarzadzanie systemem z dowolnego
miejsca sieci, niezaleznie od tego czy znajdujemy si¢ w tym samym budynku czy w
innym mie$cie. Pozwala nam to na jednoczesna pracg na wielu stanowiskach oraz na
rozbudowe o nowe integracje w kazdym miejscu systemu. W ten sposob mamy
mozliwos¢  zdecentralizowanej kontroli oraz zarzadzania nad wszystkimi
zintegrowanymi systemami jednoczesnie.

Dzigki systemowi InPro BMS mozemy realizowa¢ proste funkcjonalnie obiekty,
wykorzystujac konfiguracje¢ domyslna tworzona automatycznie przy pobieraniu
konfiguracji z systemow integrowanych, lub bardziej ztozone wykorzystujac w pelni
mozliwosci systemu. Tworzenie elementow systemu z konfiguracja ktorych
uzytkownik mogt by mie¢ problemy, zostato maksymalnie uproszczone w kreatorach
dbajacych o poprawno$¢ wprowadzania danych. Dodatkowym ulatwieniem dla
uzytkownika jest graficzny interfejs wykorzystujacy ikony sugerujace zastosowanie
danej funkcji systemu.

W ramach interfejsu graficznego opracowano dla administratora specjalne narz¢dzie -
Eksplorator, pozwalajace na centralne zarzadzanie systemem, oraz ulatwiajace
konfiguracje. Skltada si¢ z dwoch czesci, po lewej stronie znajduje si¢ drzewo
prezentujace strukture 1 organizacje systemu, ulatwiajace zarzadzanie, po prawe]
natomiast tabele z zestawieniami elementéw systemu. W Eksploratorze mozemy
dodawa¢, edytowaé, usuwaé wszystkie elementy znajdujace si¢ w systemie
utatwiajac tym samym zarzadzanie.



2.2 Cechy oprogramowania InPro BMS

Produkt InPro BMS istnieje od 2000 roku. Jest ciagle rozwijany dzigki
posiadanemu doswiadczeniu firmy IFTER, spelnianiu wymogdéw prawnych, oraz
sugestiom klienta. Pozwolito to na uzyskanie przez oprogramowanie InPro BMS

unikalnych cechy prezentowanych ponize;j.

v Wykorzystujac najnowsze osiagnigcia w dziedzinie baz danych uzyskano
produkt bardzo stabilny, szybki w dzialaniu oraz zapewniono zgodno$¢ z
nowymi rozwigzaniami zarOwno sprzetowymi jak i programowymi. Oparcie
InPro BMS na bazie typu SQL pozwala na budowe wizualizacji
wielostanowiskowej, konfiguracj¢ z dowolnego stanowiska czy dynamiczna

wymiang danych miedzy stanowiskami.
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v Wykorzystanie sieci komputerowych opartych na TCP/IP pozwala na budowg
systemu wizualizacji zarbwno w sieciach lokalnych LAN (w ramach obiektu),
jak 1 sieci globalnej WAN gtownie do budowy korporacyjnego systemu
monitoringu 1 wizualizacji zagrozen.

v Mozliwos¢ dowolnego tworzenia wygladu wizualizacji. Umieszczanie na
podktadzie elementow aktywnych z systemu sygnalizacji pozaru pozwala
odwzorowac¢ rzeczywisty stan systemu bezpieczenstwa znajdujacego si¢ na
prezentowanym obszarze.

v Prowadzenie uzytkownika od planu ogoélnego do szczegdtowego. Dzigki temu
mamy mozliwo$¢ szybkiego zdiagnozowania miejsca wystapienia alarmu.
Powstanie alarmu otworzy ogo6lny panel terenu, na ktorym system wskaze, w
jakim budynku powstat alarm. Po kliknigciu na budynek otworzy si¢ panel, na
ktorym system wskaze, na jakiej kondygnacji powstal alarm. Po kliknigciu
wybranej kondygnacji, system pokaze, w ktorym pomieszczeniu powstal
alarm.



PANEL GLOWNY

Rys. Widok przejscia od planu ogdlnego do szczegdtowego.

v Zadania alarmowe pomagaja operatorowi zapanowa¢ nad stresem w czasie
wystapienia alarmu. Kazdemu z zadan towarzyszy opis czynnosci, jakie nalezy
podja¢. Alarm nie zostanie potwierdzony, dopdki operator nie wypehni
wszystkich postawionych mu zadah. Takie postgpowanie zapewnia
poprawnos¢ wykonywania czynno$ci w sytuacjach alarmowych wymagajacych
szybkiego podejmowania skutecznych decyzji. Zadania alarmowe moga by¢
odmienne dla kazdej czujki oraz w zaleznosci od pory dnia. Po zakonczeniu
akcji przeciwdziatania zagrozeniu, operator ma mozliwos¢ skomentowania
alarmu. Wszystkie zdarzenia zwiazane z powstalym zagrozeniem, data 1 czas



wypelienia procedur postgpowania oraz komentarz do alarmu, sa
rejestrowane w systemie. Umozliwia to wykonania analizy poprawnosci

dziatania stuzb ochrony oraz wychwytywania niedociagnie¢ w jej
funkcjonowaniu.
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Rys. Okno procedur postgpowania w razie alarmu.
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Rys. Okno komentarza do alarmu

v Wszystkie alarmy oraz zdarzenia z systemu zostaja zarejestrowane w
dziennikach zdarzen i1 alarmow.
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v Obstuga wielu monitorow. W InPro BMS istnieje mozliwos¢ obstugi do
czterech monitoréw. Obraz na poszczegdlnych monitorach wyswietlany jest
niezaleznie. Funkcjonalno$¢ ta wykorzystuje si¢ na obiektach o podwyzszonej
dbatosci o bezpieczenstwo. Np. pozwala na jednym monitorze wyswietla¢
zdarzenia przychodzace z integrowanych systemow, a na pozostalych
monitorach prezentowa¢ podktady poszczegdlnych obiektéw. W przypadku
powstania zagrozen bezpieczenstwa w wielu miejscach jednocze$nie,
operator widzac zdarzenia schodzace z integrowanych systemow moze okresli¢
ktére zagrozenie jest bardziej istotne dla bezpieczenstwa catego obiektu mimo
ze w danej chwili bedzie obserwowal podktady graficzne z innej czg$ci
obiektu.

v Obstuga monitorow dotykowych. Wykorzystanie monitoréw dotykowych ma
za zadanie wyeliminowanie standardowej klawiatury 1 myszki, czyli
elementéw ktore zajmuja najwigcej miejsca na stanowiskach operatorskich
oraz ktore najczgsciej ulegaja uszkodzeniu. Dodatkowo eliminowana jest
mozliwo$¢ wykorzystywania komputera do nie przywdzianych do tego
czynno$ci (gry, ogladanie filmow itp.). Dzigki wykorzystaniu monitora
dotykowego uzyskuj¢ si¢ zwigkszony poziom gotowosci do przeciwdziatania
zagrozen. W celu umozliwienia logowania do oprogramowania, oraz
wprowadzania hasta do sterowania integrowanymi systemami wyswietlana jest
na ekranie klawiatura.

Logowanie do systemu InPro BMS. Podaj hasto
LA

Rys. Klawiatura na monitorze dotykowym.

v W celu obstugi integrowanych systeméw, nie wykorzystuje si¢ dodatkowych
urzadzen. Do komputera z wizualizacja podlaczamy do wejscia COM
bezposrednio przewody RS232 z centrali, ewentualnie wykorzystujemy
potaczenie po protokole TCP/IP.



v Modutowa architektura daje mozliwo$¢ dostosowania oprogramowania do

X X X X X X X *xX X X X

*xX X X X

indywidualnych potrzeb uzytkownika.

Intuicyjne 1 przyjemne $rodowisko pracy pozwala na szybkie i efektywne
przyswojenie nowemu uzytkownikowi wszystkich funkcji oprogramowania.

Mozliwo$¢ rozbudowania systemu o kolejne integracje, tworzac w ten sposob
centrum monitorowania alarmow. W sktad integracji pracujacych w systemie
InPro wchodza: system kontroli dostgpu (SKD), sygnalizacja wtamania i
napadu (SSWiN) oraz telewizja przemystowa (CCTV). Na pierwszy kwartat
2010r. istnieje mozliwo$¢ rozbudowy systemu o integracje podane ponize;.

System kontroli dostgpu:

COMPAS: 2026, 2026 LAN,

Kantech EntraPass,

Unicard: SD560, SD660,

Honeywell Galaxy: Classic, G3, Dimension.

System Sygnalizacji Wlamania 1 Napadu:
COMPAS: 2026, 2026 LAN,

DSC PC4020,

Honeywell Galaxy: Classic, G3, Dimension,
Satel Integra: 24, 32, 64, 128,

GE Security: Master,

Rokonet ProSys,

Siemens: Sintony, SPC.

Telewizja przemystowa CCTV:
BOSCH Divar,

TAC Integral,

Geutebruck,

Ultrak.



3. Fizyczna realizacja wizualizacji

Proces tworzenia wizualizacji realizowany jest w nastgpujacych etapach:

l.

2.

Instalacja oprogramowania na komputerze.

Fizyczne podlaczenie komputera do centrali pozarowe;.

. Dodanie konfiguracji do InPro BMS.

Stworzenie podktadow graficznych i naniesienie komponentéw modutéow i
detektorow.

. Konfiguracja oprogramowania pod katem zgodnoSci z procedurami

bezpieczenstwa obowiazujacymi na danym obiekcie.

Uruchomienie oprogramowania i sprawdzenie poprawnosci odbieranych
zdarzen 1 prezentowanych stanow.

. Analiza zgromadzonych zdarzen w celu wyszukiwania stabych stron systemu

bezpieczenstwa znajdujacego si¢ na obiekcie.



3.1 Panele graficzne

Panele graficzne stuza do wizualizacji pracy systemow integrowanych. Sa to
okna, ktorych wyglad tta 1 wielko§¢ definiowana jest przez uzytkownika. Edytor
paneli graficznych stuzy do ustawienia podkiadu graficznego np. planu budynku,
ktory po naniesieniu komponentéw staje si¢ dynamicznym panelem. Komponenty to
m.in. modul, detektor. Dodawanie komponentdw jest intuicyjne, polega na
przeciagnigciu na panel.

ane\glo lmy | Zdazenia & - Parter Pigtro Pigtroll Legenda

| Rys. Widok na pnl w trybie podgladu.

Informacja o ciagach ewakuacyjnych realizowana jest poprzez umieszczenie na
panelach graficznych bitmap (np. strzatek jak na rysunku ponizej). W chwili
wybuchu pozaru, wida¢ ktore detektory sa aktywne, jest to pomocne by sprawnie
przeprowadzi¢ ewakuacje personelu a nastepnie poinformowa¢ odpowiednie stuzby.



y. Panel nniesinyi itmapami inormuj acymi o ciagach ewakuacyjnyé.

Poprawnie skonfigurowane oprogramowanie powinno w jak najszybszy i najprostszy
sposob zdiagnozowaé miejsce wystapienia alarmu, np. jezeli mamy w oknie
gltéwnym podglad poziomu parter, a alarm pojawi si¢ na pigtrze I, to automatycznie
program przetaczy nam panel z parteru na pigtro I a klawisz z napisem Pigtro I bedzie
mrugal. Dodatkowo mozna taki panel wydrukowa¢. Oprocz rzutu poziomu begdzie
zawierat liste elementow w alarmie, elementéw ominigtych/ blokowanych czy
uszkodzonych. Jest to pomocne przy wystapieniu kilka alarmow w niewielkim
odstepie czasowym wymagajace natychmiastowej reakcji.
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Rys. Panel z mozliwos$cia wydrukow

3.1.1 Moduly i detektory

W integracji Notifier umieszczona jest ikona modutu i detektora. Aby mie
mozliwos$¢ obserwacji stanow elementow nalezy je umiesci¢ na wybranym panelu. W
momencie aktywacji elementu, system poinformuje nas o wystapieniu alarmu
poprzez dzwigk 1 mrugajacy komponent. Kolor komponentu informuje o stanie w
jakim si¢ znajduje. Stany jakie przyjmuja elementy centrali Notifier znajduja si¢ w
pkt. Legenda.

Ponizej przedstawiono przyktad umieszczenia na podktadzie budynku detektordw.
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Rys. Panel z elementem w alarmie.

Aby uzyska¢ informacj¢ gdzie zadany element si¢ znajduje wystarczy za pomoca
kursora myszki wybra¢ zadany komponent aby wyswietlita si¢ jego nazwa.

| KORYTARE IT PIETRO

Rys. Okno elementu.

Oznaczenia :

KORYTARZ II PIETRO - nazwa pomieszczenia



3.1.2 Przyklad organizacji wizualizacji obiektu

Na panelach graficznych poruszamy si¢ za pomoca myszki klikajac w
odpowiednie przyciski. Przyciski wstawiamy w miejscu najbardziej dogodnym.
Jezeli mamy obiekt o przekroju kwadratowym to lepszym rozwiazaniem bgdzie
umieszczenie ich z boku ekranu. W podanym przyktadzie organizacji przetaczania si¢
migdzy podkladami przyciski znajduja si¢ w gornej czg$ci panelu graficznego.
Wyglad oraz miejsce w ktorym maja by¢ umieszczone jest dowolne, nalezy tylko
pamigtac o tym, ze powinny si¢ znalez¢ na kazdym podktadzie. Przyktad ponize;.

Tl InPro BMS PROFESSIONAL 2000 - stacja
EI Skart  Okno Pomoc

Panel ato Ala (darze

Pigtro | AN iLLE ogenda

Rys. Klawisze w InPro BMS.

Oznaczenia:

Panel gtowny - po kliknigciu otwiera sig¢ panel gtowny (informacyjny)
Alarmy - panel z dziennikiem alarméw

Zdarzenia - panel z dziennikiem zdarzen

Parter - panel graficzny z poziomem parteru

Pigtro 1 - panel graficzny z poziomem pigtra |

Pigtro 11 - panel graficzny z poziomem pigtra II

Legenda - panel graficzny zawierajacy oznaczenia czujek

W celu swobodnego przelaczania si¢ migdzy panelami (przyciskami) nalezy
wczesniej przygotowac alarm predefiniowany dla kazdego przycisku. Po kliknigciu
na wybrany przycisk funkcja zostanie zrealizowana tzn. program zamknie panel w
ktoérym si¢ znajdujemy, otworzy wybrany przez uzytkownika a w czasie alarmu
bedzie mrugat.

Aby wybra¢ poziom Parter, nalezy klikna¢ myszka w przycisk Parter. Pojawi
si¢ okno panelu graficznego z rzutem poziomu parteru.



3.2 Dzienniki
3.2.1 Dziennik alarmow

W dzienniku alarméw rejestrowane sa wszystkie zdarzenia alarmowe ktore
zarejestruje centrala. Dopdki centrala nie wysle informacji o zmianie stanu czujnika
na normalny, to detektor bedzie caly czas mrugaé. Pojawienie si¢ alarmu zostanie
zarejestrowane w dzienniku alarmow.
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Rys. Dziennik alarmow.

W dzienniku alarmow znajdujg sig takie informacje jak:
- data/czas rejestracji alarmu,
- data/czas wystapienia alarmu,
- nazwa centrali,
- nr strefy,
- nr elementu w strefie,
- nazwa alarmu,
- data/ czas komentarza,
- potwierdzit,
- data/ czas potwierdzenia.



3.2.2 Dziennik zdarzen

Reakcje z centrali pozarowej zostaja zarejestrowane w dziennikach zdarzen.
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Rys. Dziennik zdarzen.

W dzienniku zdarzen znajduja sig takie informacje jak:
- data/czas rejestracji zdarzenia,
- data/czas wystapienia zdarzenia,
- nazwa centrali,
- nr strefy (nazwa),
- nr elementu w strefie,
- nazwa zdarzenia,
- data/ czas komentarza,
- potwierdzil,
- data/ czas potwierdzenia.

Istnieje mozliwos¢ przydzielenia kolorow do roznego typu zdarzen. Dopasowanie
koloréw do typu zdarzen jest dowolne, administrator sam to definiuje.

W InPro BMS mamy réwniez mozliwo$¢ podgladu zdarzen tylko z tego pigtra w
ktorym w danej chwili si¢ znajdujemy. Wystarczy utworzy¢ zakres dostepu dla
elementu z danego pigtra a nastgpnie ,,przypia¢” go elementom. Majac utworzony
zakres dostgpu PARTER nalezy we wilasciwosciach elementu zmieni¢ zakres
DOMYSLNY na PARTER.

3.3 Lista prezentacyjna

Celem utworzenia listy prezentacyjnej jest mozliwos¢ natychmiastowego
podgladu elementéw systemu uszkodzonych, ominigtych/blokowanych czy w
alarmie. Dzigki temu uzytkownik moze natychmiast zareagowa¢ na tego typu
zdarzenia.



Panel glowny _ Alarmy

Rys. Panel z lista prezentacyjna.

3.4 Legenda

W celu rozroznienia stanu detektora przez obstuge, nalezy stworzy¢ panel
Legenda, na ktérym prezentowane beda wszystkie stany wszystkich elementow.
Wybdr koloréw oraz ksztaltu jest dowolny.
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4. Podsumowanie
Gltowne zalety systemu InPro BMS:

*  Wykorzystanie bazy SQL w celu zwigkszenia niezawodnos$ci

* Mozliwos¢ budowy systemoéw wielostanowiskowych, oraz integracji wielu
systemow

* Intuicyjna obstluga w zakresie konfiguracji i uzytkowania

* Dynamiczna wizualizacja elementow systemu bezpieczenstwa

* Swobodny definiowanie wygladu interfejsu uzytkownika w szczegdlnosci
czujek, grup.

®* Mozliwos$¢ definiowania dziennikéw zdarzen z systemow bezpieczenstwa z
wybranego obszaru, np. na podktadzie prezentujacym pigtro budynku beda
prezentowane wylacznie zdarzenia z tego pigtra.

* Stabilno$¢ oprogramowania

* Mechanizmy wspierajace uzytkownika podczas zagrozenia.
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