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Urzadzenie:

E=CUJ - K408

Kontroler dziewieciu przejs¢

Dane techniczne:

Liczba przejs¢ 9
Pojemnosc¢ kontrolera: 1 000 000 uzytkownikéw
Bufor zdarzen: 500 000 rejestracii

Zasilanie: 10 -28 VDC, 1W
Potgczenie z komputerem: Ethernet (LAN/WAN)
Protokot: TCP/IP
Predkos¢ transmisiji: 10/100 Mbps
Podtgczenie czytnikdw: RS485 (OSDP2)
Dtugo$¢ magistrali: max. 1000 m
Obudowa: DIN - 35M
Wymiary: 123 x 120 x 50
Srodowisko pracy: -10°C...+40°C
Wejscia: 230V, akumulator,
sabotaz, 3 definiowalne
Wyjscie: 1A przekaznikowe 24V

II Charakterystyka urzadzenia:

EQU-K408 to nowoczesny kontroler kontroli dostepu spetniajgcy
najwyzszg czwartg klase ochrony wedtug europejskiej normy EN 60839-
11-1:2013. Stuzy do obstugi dziewieciu przej$¢ w wygodnej do montazu
obudowie modutowej na szyne DIN. Do kazdego przejscia mozna
zdefiniowa¢ do czterech czytnikéw, ktérych funkcjonalnosé
(wejscie/wyjscie) jest swobodnie definiowana.

Posiada 1 wyj$cie przekaznikowe o obcigzalnosci 1A przy 24VDC, oraz 3
wejscia kontrolne parametryczne (1kQ - otwarcie, 2kQ - zamkniecie,
obwod zwarty lub rozwarty — sabotaz). Dodatkowe moduty wejsé/wyjsé
umozliwiajg realizacje rozbudowanych funkcjonalnoéci z obstugg do 9
przejsé.

Komunikacja z systemem nadzorczym realizowana jest poprzez sie¢
Ethernet wykorzystujgc bezpieczne, szyfrowane potgczenia.

Kontroler posiada dwie niezalezne magistrale RS485 o diugosci w
przypadku zastosowania przewodu dedykowanego do RS485 1000m. w
przypadku zastosowania skretki komputerowej 5 kategorii dtugosc
magistrali wynosi 300m. Magistrale posiadajg zabezpieczenie
przeciwprzepigciowe oraz transmisja zabezpieczona jest protokotem
wysokiego poziomu szyfrowania.

Pierwsza magistrala wykorzystywana jest do obstugi modutow
wejsé/wyjs¢, druga magistrala wykorzystywana jest do obstugi czytnikéw
w roznych standardach np. w OSDPv1, OSDPv2. Komunikacja z
czytnikami i modutami jest dwu kierunkowa z petng kontrolg przerwania
magistrali lub préby podtgczenia do magistrali nie zweryfikowanego
urzgdzenia.

Na kazdym etapie wymiany danych transmisja jest w petni szyfrowana
(potaczenie karta-czytnik, czytnik-kontroler, modut wejs¢/wyjs¢ —
kontroler, kontroler — system nadzorczy.

Kazda sesja potgczenia z dowolnym urzgdzeniem (sesja obejmuje 65tys.
pakietéw) podzielona jest na etapy: nawigzanie potgczenia z autoryzacja,
uzgodnieniem kluczy szyfrujgcych i weryfikacji urzadzenia odbywa sie
przy szyfrowaniu AES256. Po nawigzaniu komunikacji transmisja jest
utrzymywana przy szyfrowaniu AES128 ze zmiennym kluczem
szyfrowania. Po zakonczeniu sesji otwierana jest kolejna sesja z
uzgodnieniem nowych kluczy szyfrowania.
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Oprogramowanie nadzorcze automatycznie wykrywa nowe kontrolery w
sieci. W celu zabezpieczenia przed atakami z sieci, kontroler nie reaguje
na standardowe pakiety np. typu PING. Widziany jest od strony sieci jako
nieznany host wykorzystujacy jeden port do ktérego nie ma dostepu.
Konstrukcja kontrolera pozwala na prace przy potgczeniu z
oprogramowaniem nadzorczym lub bez (praca online/offline). W pamigci
kontrolera przechowywane jest petne uprawnienia dla 1000 000 kart oraz
500 000 ostatnich zdarzen. Dzigki czemu kontroler moze pracowac przez
dtugie miesigce bez potaczenia z systemem nadzorczym bez utraty
danych.

Obstuga anti-passback moze by¢ realizowana lokalnie w ramach
kontrolera, lub globalnie w catej sieci. Przy anti-passback globalnym
wykorzystywana jest transmisja po Ethernet zinnymi kontrolerami.

Obstuga mechanizmu $luzowania moze by¢ realizowana w ramach
kontrolera lub przy wspétpracy z wieloma kontrolerami po sieci Ethernet
taczgcej kontrolery.

Kazdy uzytkownik kontroli dostepu moze mie¢ dowolng liczbe
identyfikatoréw i moze by¢ przypisany do dowolnej liczby przej$¢. Majac
do dyspozycji 256 schematoéw czasowych z mozliwoscig deklaracji do 12
planéw dnia dla kazdego schematu czasowego. Pozwala to na swobodne
zarzadzanie uzytkownikami.

Kontroler jest zasilany napigciem statym od 10 do 28VDC dzigki czemu na
jednym zasilaczu mozna zasili¢ wszystkie urzgdzenia elektroniczne nawet
naznaczne odlegto$ci (przy wykorzystaniu zasilania 24VDC)

Kontroler bezposrednio monitoruje stan zasilania 230VAC oraz stan
akumulatora w zakresie od 10 do 28VDC. Wartosci napie¢ sa rejestrowane
co okreslony czas oraz w przypadku gwattownej ich zmianie, alarmujac
obstuge o awarii zasilania.

Kontroler posiada zabezpieczenia przepigciowe od strony sieci Ethernet o
wartosci do 150A(10/1000us) zgodnie z normg IEC 61000-4-5. Na
magistralach RS485 posiada zabezpieczenie do 600W(10/1000 us)
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Typ kontaktu: NOC Wyjscie przekaznikowe NOC ma wspolny zacisk COM.
liczba biegunéw 1 Przekaznik dwustanowy moze przetgczac obcigzenia
Maksymalne obcigzenie: 0.5A/120 VAC z napigciem AC i DC. W stanie beznapigciowym
1A/24\VDC zaciski NO 1 - COM sg odfgczone, a NC 1 — COM
Zywotnos¢ elektryczna: 3,000,000 operadji podiagzon_e. Przekaznik jest w’faczony: gdy program
——— . : ustawi logike 1 na cewce. Po wigczeniu przekaznika
Napiecie izolacji 1Vrms /1 min. e . . .
aktywuje sie odpowiednia dioda na przednim panelu.
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